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Szyfrowanie

Dla zapewnienia jak najwyzszego poziomu bezpieczenstwa w trakcie korzystania z serwisu transakcyjnego
Noble Funds Online, do zabezpieczenia potaczenia Klienta z Serwisemwykorzystuje protokét szyfrujacy
Transport Layer Security (TLS). Protokét TLS zapewnia poufnos¢ informacji i gwarantuje, ze nikt postronny

nie moze odczytac¢ lub zmienié¢ danych przesytanych miedzy Klientem a Serwisem.

W trakcie potaczenia z serwisem transakcyjnym wykorzystywane sa nastepujace techniki
kryptograficzne:

1. algorytm asymetryczny (z kluczem prywatnym i publicznym serwera Towarzystwa), uzywany w trakcie
inicjowania potaczenia, do zabezpieczenia transmisji (przekazania) losowo wygenerowanego klucza
sesyjnego (wykorzystywanego nastepnie w algorytmie symetrycznym);

2. algorytm symetryczny, uzywany do zabezpieczenia catej sesji komunikacyjnej miedzy przegladarka
klienta a serwerem WWW Towarzystwa;

3. funkcja skrotu uzywana do generowania podpisow cyfrowych dla przesytanej informacji, ktore
zapewniaja integralnosc przesytanej informacji - kazda proba zmiany danych w czasie transmisji zosta-
nie natychmiast wykryta.

Zastosowane przez serwis internetowy Towarzystwa metody kryptograficzne uznane sa przez specjalistow

za bezpieczne i zapewniajace petna poufnos¢ operacji finansowych.

Certyfikaty

Pierwszym krokiem przy nawigzywaniu potaczenia przez przegladarke klienta z serwerem serwisu inter-
netowego jest pobranie tzw. certyfikatu.

Certyfikat to rodzaj dokumentu tozsamosci dla serwera WWW, wydanego przez niezalezna
firme tzw. Certification Authority (CA).

Certyfikat zawiera m.in.:
1) nazwe wtasciciela certyfikatu,

2) nazwe wydawcy certyfikatu,
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3) publiczny klucz wtasciciela,
4) okres waznosci,

5) nazwe serwera, dla ktérego certyfikat jest wystawiany.

Certyfikat dla Noble Funds Online wystawita znana amerykanska firma certyfikujaca -
Comodo Secure. Wydanie certyfikatu zostato poprzedzone drobiazgowym sprawdzeniem
autentycznosci serwisu internetowego oraz weryfikacja praw do domeny internetowej,

w ktorej dziataja serwery Towarzystwa.
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